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Tajékoztaté a K&H e-bank biztonsagos hasznalatarol

A K&H Bank internetbank szolgaltatasa, az e-bank lehetévé teszi, hogy On kényelmesen és gyorsan intézhesse
pénzugyeit - barhol, barmikor a nap 24 érajaban.

Mindent megtesziink azért, hogy ez az ligyintézés a leheté legbiztonsagosabb legyen — ehhez azonban az On
elévigyazatossagara, kdzremikodésére is sziikség van.

Fontos tudni, hogy a Bank nem vizsgalja, és nem feliigyeli az Internet miik6dését, annak biztonsagaért
nem felelés. Az internetes csaldasok biincselekménynek szamitanak, ezért felderitésilk a nyomozé
hatésagok feladata!

1. Amit a K&H Bank tesz az e-bank szolgaltatas biztonsagaért

A K&H Bank olyan biztonsagi szabvanyok és eljarasok alkalmazasaval nyujtia az e-bank szolgaltatast, melyek
lehetdvé teszik, hogy az On személyes és pénziigyi adatainak bizalmassaga ne sériiljon, azok ne keriljenek
illetéktelen kezekbe.

Biztonsagos kapcsolat

Amikor On meglatogatja a K&H Bank weboldalat, automatikusan biztonsagos, titkositott kapcsolat épiil fel az On
Internet bdongészéje és a Bank kdzott. Minden informacio, amit kild vagy fogad, titkositott formaban kdzlekedik
a vilaghalon, illetéktelenek sem elolvasni, sem modositani nem tudjak.

A biztonsagos kapcsolat létesitésének feltétele az e-bank szerver ,személyazonossaganak” ellendrzése. Ha a
kapcsolat kiépllt, az arra is biztositék, hogy az On béngészéje valdéban a K&H Bankkal kommunikal, nem pedig
egy rosszindulatu tamadé rendszerével, aki esetleg eltéritette a kapcsolatot.

A titkositott adatatvitel és a banki szerver szadmitégép ,személyazonossaganak” ellenérzése egy digitalis
tanusitvdnyon alapszik, mely szemléletesen a banki szerver ,személyi igazolvanyanak” tekinthet6. Amikor a
kapcsolat felépités kezdetén a bdngész6 a banki rendszerhez fordul, a szerver elkildi a bdngészének a
tanusitvanyat. Ha a béngész§ ugy talalja, hogy a tanusitvany rendben van, akkor megtérténik a biztonsagos
kapcsolat kiépitése, egyébként pedig figyelmezteti a felhasznal6t a problémara.

A biztonsagos kapcsolat Iétrejotte kdnnyen felismerhetd
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e A cimsorban a bank Internet cime ,https” kezdet( (pl. https://ebank.kh.hu)

Internet Explorer:

B http kkhb.hu/publish/ebank/hu/ebank.htmi
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Eajl  Szerkesztés Neézet Kedvencek Eszkgzok Sugé

Edjl Szerkesztés DNeézet Eldzmények Kdnyvjelzdk Eszkdzdk Sdgo

'H K&H bank és biztositds - K... x\+

| (- I HI&H Bank Zrt. (HU) | https:/Jebank.khb.hu/publish/ebank/hu/ebank.html

/B K& bank és biztositas -+ x '\

l&H Bank Zrt. [HU] Ihttps:

ebank.khb.hu/publish/ebank/hu/ebank.html

e A bongészd zart lakat szimbdlumot jelenit meg. A lakat ikon helye a béngészd tipusatol és
verziészamatol figg, rendszerint a cimsor kézelében, elbtte vagy utana talalhato.

A digitalis tanusitvany ellenérzése

Eajl  Szerkesztés Neézet Eldzmeények Konyvjelzdk Eszkozok Sigo

'H K&H bank és biztositds - K.. % \+

f@ &H Bank Zrt.

Birtonsagos kapcsolat

A Firefox ellendrizte, hogy biztonsagosan
kapcsolddott ehhez ez oldalhoz; az
uzemeltetdje:

K&H Bank Zrt.
Budapest
Budapest, HU

Ellendrizte: Verizon Enterprise Solutions

Tovabbi tudnivalék

Firefox

o

Bank Zrt. [HU] | https://ebank.khb.hu/puk

H Bank Zrt. p 4 !
A webhellyel valé kapcsolata privat.

Engedélyek | Kapcsolat

A(z) K&H Bank Zrt. identitasat a(z) Budapest,
Budapest HU régidban Verizon Public
SureServer EV S5L CA G14-SHA2 ellendrizte. A
szerver nem tette clérhetdvé a tanusitvany
atlathatosagi adatait.

Tanusitwvény adata

B Alz) ebank.khb.hu domainnel vals kapcsolata
elavult kriptografisval van titkositva.

A kapcsolat a kévetkezét hasznalja: TLS 1.0,

A kapcsolat a(z) AES_256_CBC hasznalataval
lett kédolva, HMAC-SHAL algeritmussal az
Gzenethitelesitéshez és RSA algoritmussal a
kulcscseréls folyamathoz.

Mit jelent ez?

Firefox
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https://ebank.kh.hu/

K&H
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Edjl  Szerkesztés Meézet Kedvencek Eszkozok Sidgé

E} Webhely azonositasa
www kh hu | English | fick &s ATM ker 2015. 11. 12. csitdérick

Baltimore CyberTrust Root

elvégezte a hely azonositasat, az eredmény,

K8&H Bank Zrt.
Budapest, Budapest
HU

Ez a kapcsolat a kiszolgdldval titkositott,

Megbizhaté ez a hely?

K&H e'bank belépés 2 Q 9 Tanuisitvanyok megtekintése
] 5

Internet Explorer

e A tanusitvanyt legegyszeriibben a lakat szimbélumra kattintva ellenérizhetjiuk. Ekkor rendszerint egy
rovid 6sszefoglalét kapunk a tanusitvany tartalmarol, bévebb informacidkat (a tulajdonos adatai, a Web
cimek, melyeken keresztiil a szerver elérhetd, a tanusitvany lejarati datuma, stb.) az 6sszefoglalé alatti
gombra/linkre kattintva érhetlink el.

e A K&H Bank a nyilvanos szervereit Un. kiterjesztett érvényesitési tanusitvanyokkal latja el, melyek a
hagyomanyos digitalis tanusitvanyokndl is nagyobb biztonsagot nyujtanak. Az Gj tipusu béngészék ilyen
tipusu tanusitvanyok esetén a cimsor elétt a tulajdonos nevét (és a lakat ikont) zold szinnel jelenitik meg,
ellenétben a hagyomanyos tanusitvanyokkal, ahol a megjelenités kékkel torténik.

Biztonsagos ligyfél azonositas és tranzakcio jovahagyas
K&H e-bank chipkartyas, SMS vagy mobil-token azonositassal érhet6 el hagyomanyos szamitogéprdl/laptoprol.
a.) Chipkartyas azonositasu e-bank

A K&H e-bank szolgaltatas biztonsaga érdekében nyilvanos kulcsu infrastrukturat (PKI) alkalmazunk, mely
lehetbvé teszi, hogy a bejelentkezés és a tranzakciok jovahagyasa digitélis alairassal torténjék. Az alairdshoz
szilkséges, felhasznaldnként egyedi kriptografiai kulcsok a chipkartyan tarolédnak, biztonsagos kérilmények
kozott.

A megoldas Iényege, hogy ebben az esetben a szerverhez hasonldan a felhasznalok is digitalis tandsitvannyal
rendelkeznek, mindkét fél tehat sajat ,digitalis személyi igazolvanyaval’ azonositja magat a masik felé. A
felhasznald digitalis tanusitvanya szintén a chip kartyan talalhaté.

A megoldas biztositja a kdvetkez§ elvarasok teljesulését:

e Bizalmassag: az lizeneteket illetéktelenek nem olvashatjak, csak a bank és az tigyfél

o Hitelesség: az Uzenetet valto felek azonositasa és ellenérzése erds hitelesitéssel torténik. Az tugyfél a
tranzakcids Uzeneteit digitalis alairasaval hitelesiti, illetve ennek ellenérzésére szolgalo digitalis alairoi
tanusitvannyal rendelkezik.

o Sértetlenség: a digitalis alairas a tranzakcidés Uzenetek integritasat (id6szerliségét, hitelességét,
teljességét) vedi.

o Letagadhatatlansag: a digitalis alairas és egy idébélyegzd egyittes alkalmazasa biztositja.

PN %
o 9 @ V/ E}Eﬁﬂmw (L\.J

CSAPAT BANKJA /

cégjegyzékszam: Cg. 01-10-041043 nyilvantarté: Févarosi Torvényszék Cégbirdsaga a KBC CSOpOI’t tagja



Gyakorlati megvaldsulas

e chipkartya behelyezése az olvasdba,
e atranzakcidk érvényesitése/alairasa a chipkartyahoz tartozé PIN kéd segitségével

b.) SMS azonositasu e-bank

A K&H Bank az e-bank szolgaltatas elérésére a chipkartyas azonositasi médon kivil SMS-el térténd belépésre
is lehet6séget biztosit. Ebben az esetben a belépéshez és a banki miiveletekhez a felhasznaldi név és jelszd
ismeretén kivil a szolgaltatasban regisztralt telefonhoz valé hozzaférés is szlikséges.

SMS azonositas esetén pénzigyeinek tovabbi védelmében a K&H Bank napi maximalisan atutalhatd
Osszeghatart alkalmaz, melynek mértékérél mindig az aktualis hirdetménybdl tajékozédhat.

A belépésre és a tranzakcidé alairasra szolgaldé SMS-ek érvényessége 5 perc. Idétullépés esetén az adott —
belépési vagy tranzakcié alairasi — miveletet meg kell ismételni.

c.) K&H e-bank mobil-token hasznalattal

A K&H e-bank szolgaltatas mobil-tokenes belépéssel is igénybe vehetd6. A mobil-token a K&H mobilbank
alkalmazasba épitett azonositasi méd, amely a megfelelé webaruhazbdl tolthetd le.

A K&H mobilbank alkalmazas letoltése utan a mobil-tokent aktivalni kell, amelynek soran a felhasznald
okostelefonja 6sszerendelésre keril a mobil-tokennel, igy biztositva, hogy az csak az adott késziiléken lesz
hasznalhato.

A megoldas a szamitégépen megjelené szines kéd és QR kdd beolvasasaval teszi lehetévé a belépést és a
tranzakcio alairast.

A kapcsolat automatikus bontasa

Amennyiben On bejelentkezett az e-bank szolgaltatasba, de azt adott ideig nem hasznalja, a kapcsolatot a Bank
automatikusan bontja. Ezutan Onnek Ujra be kell jelentkeznie, amennyiben tovabb kivanja hasznalni az e-bank
szolgaltatast. Ez az eljaras segit abban, hogy ha On elfelejtene kijelentkezni, mas akkor se férhessen hozza az
adataihoz.

Gyanus miveletek monitorozasa

A bank a szolgaltatas igénybevétele soran végzett miiveleteket monitorozza, és ha gyanus eseménnyel
talalkozik, akkor kapcsolatba Iép az ugyféllel, hogy tisztazza, hogy a kérdéses mi{ivelet valdoban a jogosult
felhasznal6 akaratanak megfeleléen tortént-e.

2. Amit Onnek kell tennie, ha biztonsagosan akarja intézni pénziigyeit

A K&H e-bank biztonsagos hasznalata az On feleléssége is — hiszen mi nem vagyunk jelen az On otthonaban,
nem feligyeljuk szamitdégépét, mobil eszkdzét. Ha az e-bank szolgaltatas igénybevételére hasznalt eszkdz
megfert6z6dik, virus vagy mas rosszindulati program telepl ra, akkor az a banki miveletek biztonsagat is
fenyegetheti.

Az e-bank védelme, masképp fogalmazva pénzigyeinek védelme hasonlatos ahhoz, ahogy otthonat védi:
elindulna ugy, hogy nyitva hagyja maga mogott az ajtot?
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Tegye biztonsagossa szamitégépét!

A szolgaltatast lehetéség szerint olyan eszkdzrél hasznalja, amely az On felligyelete alatt all. Ne
jelentkezzen be az e-bankba pl. netkavézobdl vagy nyilvanos, masokkal kozésen hasznalt géprél.
Gondoskodjon az operacids rendszerhez, az Internet bdngész6hdz és egyéb szoftvereihez kiadott
biztonsagi frissitések rendszeres telepitésérdl. Hasznalja az automatikus frissitési funkciét, amennyiben
ez lehetséges. Ezzel megelGzhetd, hogy a virusok és egyéb rosszindulatu programok a rendszer ismert
biztonsagi sériilékenységeinek kihasznalasaval férkézzenek be az On altal hasznalt eszkozre.
Telepitsen virusirtd szoftvert, frissitse rendszeresen és gondoskodjon annak folyamatos miikédésérdl!
Hasznaljon tlizfalat, hogy megakadalyozza a nem kivanatos hozzaférést szamitégépéhez!

Ha vezeték nélkuli halézatot hasznal, gondoskodjon a biztonsagos beallitdsokrdl. (Ne hasznaljon WEP
titkositast, hanem WPAZ2-t, hasznaljon hosszu, véletlenszer(ien valasztott jelszét, stb.)

Hasznaljon spyware- és malware (kémprogramok, kartékony szoftverek elleni) sz(iré programot!

Csak megbizhato6 forrasbal telepitsen programot a gépére, mobil eszkdzére

Mobil eszkdzének hattértarait titkositsa, hasznaljon képerny6zarat és jelszot a feloldashoz

Az e-bank belépési oldalat koriiltekintéen érje el!

Az elektronikus banki kapcsolat idejére zarjon be minden mas Internet kapcsolatot

A weboldal cimét kézzel irja a cimsorba, ne hasznaljon email-ben kapott linket. Az email-be illesztett
linkek kdnnyen manipulalhatdk, egyszerlien megoldhatd, hogy latszdlag az e-bankra mutassanak, de
valojaban mashova vezetnek

Ha kapcsolodaskor a bongészé tanusitvany hibat jelez, akkor ne jelentkezzen be az e-bankba, hanem
értesitse a bank lgyfélszolgalatat

Mindig jelentkezzen ki az e-bank szolgaltatasbdl, zarja be a béngészét és vegye ki a chipkartyat az
olvasobdl, ha befejezte az online ligyintézést

Ellenérizze, hogy valoéban a Bank internetes oldalan jar-e!

A kovetkezé egyszer(i lépésekkel meggybéz6dhet arrdl, hogy valéban a Bank Internet oldalan jar-e, nem
irdnyitottak-e at csalard szandékkal mas weboldalra:

A cimsorban helyesen szerepel a Bank Internet cime és az 'https’ kezdeti? (Figyelem, a helyes cimtdl
valo eltérés lehet, hogy csak egy betl és nehéz is észrevenni, pl. legjobbank.hu helyett legjobbank.hu /
kis ,L” betl helyett nagy ,i").

Az Internet béngészdben fellelheté a zart lakatot jelképezd szimbolum?

Ha arra duplan kattint, a megjelend ablakban a tanusitvany adatai k6zoétt helyesen szerepel a K&H Bank
neve és Internet cime?

Uj tipust béngész6 esetén a bank neve (és a lakat ikon) a cimsor elétt z6ld szinben jelenik meg?
Tapasztal barmi szokatlant a weboldal hasznalata vagy az e-bank bejelentkezés soran? A megszokott
weboldalakat kapja a bejelentkezést kovetéen?

Ha nem, el6fordulhat, hogy On egy olyan weboldalon tartézkodik, amely latszolag megegyezik a K&H Bank
oldalaval, &m valéjaban egy hamisitott oldal, amelyet azzal a szandékkal hoztak létre, hogy Ontél bizalmas
informacidkat szerezzenek meg!

Ha ezt tapasztalja, kérjik, haladéktalanul értesitse a K&H Bankot e-mailen (bank@kh.hu), telefonon (+36
(1/20/30/70) 335 3355) keresztlil vagy jelezze azt személyesen barmely bankfidkunkban. Kdszonjik
egyuttmikodését!
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Hasznalja koriltekintéen az e-bankot!

e Vegye ki a chipkartyat az olvasobadl, ha mar nincs szikség ra

e Lépjen ki az e-bank alkalmazasbdl a hasznalat végeztével és zarja be a bongészét

e Kérjen SMS értesitést (Mobillnfo) minden, a szamlajat érinté kimend tranzakciordl és azonnal Iépjen
kapcsolatba a bank tgyfélszolgalataval, ha ismeretlen atutalast tapasztal

Tiltsa le az elveszett/ellopott azonosit6é eszkozt!

o Az elveszett/ellopott chipkartyat azonnal tiltsa le a banki tigyfélszolgalaton

e Ha SMS alapu bejelentkezést hasznal, és a telefonja elveszett, tiltassa le a SIM kartyat a szolgéltatonal

e Amennyiben mobiltelefonjat elveszti/ellopjdk, mobil-tokenjét tiltsa le az e-bank ,bedlllitasok”
mendpontjaban, vagy hivja a K&H Telecentert, ahol a tiltast azonnal elvégzik.
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